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Hinweis

Ohne ausdriickliche schriftliche Erlaubnis dirfen weder diese Unterlagen noch Ausziige daraus mit
mechanischen oder elektronischen Mitteln, durch Fotokopieren oder durch irgendeine andere Art und Weise
vervielféltigt oder Ubertragen werden.

Die in den Beispielen verwendeten Daten sind frei erfunden, eventuelle Ahnlichkeiten sind daher rein zufallig.

Die hier enthaltenen Angaben und Daten kénnen ohne vorherige Ankiindigung geédndert werden und stellen
keine Verpflichtung seitens des Herstellers dar.

In diesem Buch verwendete Soft- und Hardwarebezeichnungen sind iberwiegend eingetragene
Warenbezeichnungen und unterliegen als solche den gesetzlichen Bestimmungen des Urheberrechts.

Die SP_Data - Redaktion ist bei der Zusammenstellung dieses Textes mit groBer Sorgfalt vorgegangen.
Fehlerfreiheit kdnnen wir jedoch nicht garantieren. Die Redaktion haftet nicht fir fachliche oder drucktechnische

Fehler in diesem Handbuch. Die Beschreibungen in diesem Handbuch stellen ausdrticklich keine zugesicherte
Eigenschaft im Rechtssinne dar.

Weitere Informationen ber die Produkte von SP_Data sind im Internet unter https://www.spdata.de verfligbar.
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Systemvoraussetzungen On-Premises

Einleitung

1.1.1 Hinweise zu den Systemvoraussetzungen

Bitte beachten Sie bei den in diesem Dokument genannten Anforderungen, dass...

nur Betriebssysteme und Produkte unterstiitzt werden, welche in diesem Dokument aufgefiihrt wer-
den, andere gelten als nicht freigegeben. Weitere Systeme auf Anfrage.

die tatsachliche Geschwindigkeit des Systems von der eingesetzten Hardware und ggf. von der
Netzwerk-Konfiguration abhangig ist. Dies bedeutet, dass z.B. Computersysteme mit weniger aktu-
ellen Bauteilen die Losungen in ihrer Leistung beeintrachtigen. Ebenso kann eine ungiinstig konfigu-
rierte Netzwerkumgebung die Verarbeitungsgeschwindigkeit des Systems erheblich beeinflussen.
heutzutage haufig Rechner mit vorkonfigurierten Stromspareinstellungen ausgeliefert werden. Die-
se flhren unter Umstdnden dazu, dass die Leistung diverser Hardwarekomponenten eingeschrankt
wird (z.B. Verminderung des Prozessortaktes). Sollten solche Stromsparfunktionen eingesetzt wer-
den, so entspricht solch ein Rechner unter Umstdnden in der Realitdt nicht den hier genannten
Voraussetzungen, selbst wenn er diese laut Leistungsbeschreibung erfiillen sollte.

sich die hier genannten Werte auf Rechner, SQL-Datenbankserver, Applikationsserver oder Clients
beziehen, auf denen nur die fir die Anwendung der entsprechenden Lésung benétigte Software in-
stalliert ist. Sollten die Systeme auch anderweitig verwendet werden, muss dies ressourcenseitig
berticksichtigt werden.

sich die unterstiitzten Sprachen, von denen in diesem Dokument die Rede ist, nicht auf die
Spracheinstellungen in der Systemsteuerung, sondern auf die eigentliche Sprachversion des Be-
triebssystems beziehen.

die hier aufgefiihrten Angaben nur fiir den angemessenen Betrieb der Losungen ausgelegt sind.
Wenn also z.B. der Mehrfachstart der Applikationen regelmaBig genutzt werden soll (z.B. in Termi-
nalserverumgebungen), muss dies beachtet werden.

wenn in diesem Dokument von 64-Bit die Rede ist, so ist damit die Standard-Prozessorarchitektur
x64 gemeint. Intels Itanium-Prozessorarchitektur ia64 wird nicht unterstitzt.

nur Produkte unterstiitzt werden, welche herstellerseitig unter reguldrer Wartung stehen. Bei alte-
ren Versionen kann keine reibungslose Zusammenarbeit mit den Losungen garantiert werden.
jegliche Neuerungen an den hier genannten Datenbank- und Betriebssystemen, gegeniiber seinen
Vorversionen, als nicht getestet und nicht freigegeben gelten.

beim Einsatz von Virenscannern und Firewalls zu berticksichtigen ist, dass durch sie die Lésungen
in ihrer Arbeitsweise beeintrachtigt werden kénnen. Hierfiir sind entsprechende Ausnahmeregeln
zu hinterlegen.

Virenscanner und andere Programme keine Progammbestandteile (z.B. durch Code Instrumentie-
rung oder Austausch von Bibliotheken) verandern dirfen. Durch die Modifikationen kann es zu Fehl-
verhalten in den Lésungen kommen.



1.2 Einzelplatz- bzw. Client Installation

1.2.1 Hardware

1.2.1.1 Prozessor

e Intel Pentium IV oder kompatibel (empfohlen 64-Bit-Unterstiitzung) oder héher
e Taktfrequenz von mindestens 2,0 GHz

1.2.1.2  Arbeitsspeicher

e Minimum: 4,0 GB
e Empfohlen: 8,0 GB

1.2.1.3  Bildschirmauflésung

e Auflésung: 1.920 x 1.080 Pixel (Full HD) oder héher,
o 32-Bit Farbtiefe (True Color)

e TextgroBe: 96 ppi (Pixel pro Zoll)

e TextgroBe und andere Elemente: 100% (Standard)

1.2.1.4  Festplattenspeicher

Fir die Installation sind mindestens 5 GB Festplattenspeicher erforderlich. Dieser Wert bezieht sich
ausschlieBlich auf die zum Programm gehdrenden Dateien. Der Platzbedarf variiert in Abhangigkeit
von der Art, dem Umfang und der Anzahl der Zusatzmodule (z.B. der Digitalen Personalakte, sofern
eine lokale Installation vorliegt), der Systemkonfiguration sowie den Anwendungen, die Sie einsetzen.

Hinweis:

Fir einen Zeitraum von 5 Jahren bendtigen die Lodsungen ohne Zusatzmodule mindestens 10 GB frei-
en Festplattenspeicher.

Des Weiteren wird je nach Anforderungen des Betriebssystems, der Systemauslastung und des ein-
gesetzten Datenbankservers zusatzlicher Arbeitsspeicher benétigt.

1.2.1.5 Drucker
Windows-kompatibler, grafikfahiger Drucker (Laserdrucker empfohlen).
1.2.1.6  Netzwerk-/Internetverbindung

Fir die Clientinstallation und -Nutzung sowie bei der Anbindung von Zeiterfassungshardware auf IP-
Basis wird eine interne Netzwerkstruktur mit mindestens 100 Mbit/s oder schneller benétigt.

Fir die Teilnahme an den elektronischen Meldeverfahren der Steuer, Sozialversicherung und sonsti-
ger Annahmestellen ist eine Internetanbindung erforderlich (Breitbandanbindung empfohlen). Fir
Fernwartungszwecke wird eine Internet-Anbindung mit mindestens 1 Mbit/s empfohlen.



12.2  Betriebssysteme

Microsoft Windows 10 Pro*
Microsoft Windows 10 Enterprise*
Microsoft Windows 11 Pro*
Microsoft Windows 11 Enterprise*

Hinweis:
e * 32 und 64-Bit Unterstiitzung, Version 20H2 und ggf. neuer
e Unterstiitzte Betriebssystemsprachen
o Deutsch und Englisch
o Datums- und Wahrungseinstellungen missen auf ,Deutsch" eingestellt sein

1.3 Server

1.3.1 Hardware

1.3.1.1 Prozessor

Applikationsserver
¢ Intel Xeon oder kompatibel (empfohlen 64-Bit-Unterstlitzung) oder héher
¢ Taktfrequenz von mindestens 2,0 GHz

Terminalserver
¢ Intel Xeon oder kompatibel (empfohlen 64-Bit-Unterstlitzung) oder héher
¢ Taktfrequenz von mindestens 2,0 GHz

1.3.1.2  Arbeitsspeicher

Applikationsserver
e Minimum: 8,0 GB
e Empfohlen: 12,0 GB oder mehr

Terminalserver
e Minimum: 8,0 GB
e zusatzlich je User weitere 2,0 GB

1.3.1.3  Festplattenspeicher

Fir die Installation sind mindestens 5 GB Festplattenspeicher erforderlich. Dieser Wert bezieht sich
ausschlieBlich auf die zum Programm gehdrenden Dateien. Der Platzbedarf variiert in Abhdngigkeit
von der Art, dem Umfang und der Anzahl der Zusatzmodule (z.B. der Digitalen Personalakte, sofern
eine lokale Installation vorliegt), der Systemkonfiguration sowie den Anwendungen, die Sie einsetzen.

Hinweis:
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Fir einen Zeitraum von 5 Jahren benétigen die Lésungen ohne Zusatzmodule mindestens 10 GB frei-
en Festplattenspeicher.

Des Weiteren wird je nach Anforderungen des Betriebssystems, der Systemauslastung und des ein-
gesetzten Datenbankservers zusatzlicher Arbeitsspeicher bendtigt.

1.3.1.4  Drucker
e Windows-kompatibler, grafikfahiger Drucker (Laserdrucker empfohlen).

¢ Vorraussetzung Stapelverarbeitung
o Erreichbarkeit auf Serverseite muss sichergestellt sein

1.3.1.5 Netzwerk-/Internetverbindung

Fir die Clientinstallation und -Nutzung sowie bei der Anbindung von Zeiterfassungshardware auf IP-
Basis wird eine interne Netzwerkstruktur mit mindestens 100 Mbit/s oder schneller bendtigt.

Fir die Teilnahme an den elektronischen Meldeverfahren der Steuer, Sozialversicherung und sonsti-
ger Annahmestellen ist eine Internetanbindung erforderlich (Breitbandanbindung empfohlen). Fir
Fernwartungszwecke wird eine Internet-Anbindung mit mindestens 1 Mbit/s empfohlen.

1.3.2  Betriebssysteme

e Microsoft Windows Server 2016 Standard
¢ Microsoft Windows Server 2016 Essentials
¢ Microsoft Windows Server 2016 Datacenter
e Microsoft Windows Server 2019 Standard
e Microsoft Windows Server 2019 Essentials
¢ Microsoft Windows Server 2019 Datacenter
¢ Microsoft Windows Server 2022 Standard
e Microsoft Windows Server 2022 Datacenter
e Microsoft Windows Server 2025 Standard
¢ Microsoft Windows Server 2025 Datacenter

Hinweis:
e 32 und 64-Bit Unterstiitzung
¢ Unterstiitzte Betriebssystemsprachen
o Deutsch und Englisch
o Datums- und Wahrungseinstellungen missen auf ,Deutsch" eingestellt sein

1.3.3  Virtualisierung

Hauptzweck einer professionellen Servervirtualisierung ist die bessere Auslastung der Hardware. Zu-
dem kann die Verfiigbarkeit mit entsprechenden Mitteln positiv beeinflusst werden.
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Der virtuelle Server muss den oben genannten Voraussetzungen fiir eine Serverinstallation entspre-
chen!

Sind mehrere virtuelle Maschinen in Betrieb, so sind die Systemvoraussetzungen aller Applikationen
zu betrachten. Auf diesem Weg lassen sich friihzeitig Engpasse einzelner performancerelevanter Res-
sourcen vermeiden.

1.3.3.1 Grundsatz

1.3.3.2  Unterstitzte Virtualisierungssoftware

Microsoft Hyper-V

Virtual Box

VMware/vSphere (aktuelle Version)
Microsoft Azure Virtual Machines(Windows)

1.3.3.3 Unterstitzte Terminalserver-Varianten

¢ Microsoft Windows Terminalserver (in der Auspragung der oben genannten unterstitzten Server
Betriebssysteme)
e weitere Varianten auf Anfrage

14  Datenbanksystem

Das Datenbanksystem ist generell durch den Kunden bereitzustellen.

Die Betreuung, Konfiguration und Wartung des Datenbanksystemes liegen in der Verantwortung des
Lizenznehmers.

SQL-Server Support-Anfragen sind mit einem eigenen IT-Betreuer oder direkt mit Microsoft zu kla-
ren.

Untersttitzt wird der Microsoft SQL Server ab der Version SQL Server 2019, die unterstiitzen Kompa-
tilitdtsgrade sind 150 - SQL Server 2019, 160 - SQL Server 2022

Hinweise:

e SQL-Server-Installation auf Domain Controllern wird von Microsoft nicht empfohlen.

¢ Bei einer englischsprachigen Installation des SQL-Servers muss der Datenbankbenutzer als Stan-
dardsprache ,Deutsch" verwenden. Der Zeichensatz des Servers muss auf Latinl_General_CI_AS
eingestellt sein.

¢ Die SQL Server Express Beschrankungen entnehmen Sie der Microsoft Homepage.



1.5 Software

1.5.1  Bendtigte Fremdsoftware

Fur die Verwendung der Digitalen Personalakte werden benétigt:
¢ Microsoft .NET Framework Version ab 4.6
¢ Microsoft Internet Information Services (IIS) Version 7.5 oder hoher

Fur die Verwendung vom Mitarbeiterportal werden benétigt:

¢ Microsoft .NET Framework Version ab 4.7.2

¢ Microsoft Internet Information Services (IIS) Version 7.5 oder hoher

o Folgende Einstellungen des IIS-Servers bei "Delegierung von Features" missen auf "Le-

sen/Schreiben" eingestellt sein:
= Authentifizierung - Anonym
= Authentifizierung - Windows

¢ Morzilla Firefox, Edge oder Google Chrome, jeweils in der aktuellen Version

152 Office-Schnittstellen

Fir die Lohnabrechnung & Zeiterfassung wird mindestens vorausgesetzt:
¢ Microsoft Office in den Versionen 2013 SP1, 2016, 2019
Office 365 nur bei lokaler Installation*

* Freigabe gemaB oben genannter Versionen. Durch die kontinuierliche Updatebereitstellung von Offi-
ce 365 durch Microsoft kénnen ggf. nicht vorhersehbare Inkompatibilitaten auftreten.

153 E-Mail-Schnittstellen

Das Versenden von E-Mails aus den L&sungen ist fiir die folgenden E-Mail-Clients freigegeben:
o MAPI
e SMTP (empfohlen)

1.6 Lizenzserver

Der Lizenzserver ist eine zwingend erforderliche Software (Dienst), ohne die das Arbeiten mit den
Hersteller-Lésungen zu Demonstrationszwecken auf 42 Tage zeitlich beschrankt wird. Nach Ablauf
dieser Frist lassen sich Lésungen aus dem Hersteller-Produktportfolio nicht mehr ausfiihren. Eine
nachtragliche Aktivierung per Lizenzserver ist mdoglich.

StandardgemaB wird der Lizenzserver auf dem Datenbankserver installiert, kann alternativ jedoch
ausgelagert werden. Die genutzte Hardware sollte den genannten Client-Systemvoraussetzungen ent-
sprechen.



1.7  Mobile Endgerate

1.7.1  Unterstitzte Betriebssysteme

Smartphone mit iOS oder Android zum Aufruf der "SP_Data mobil" - App.
1.7.1.1 iPhone

iPhones ab iOS 12

1.7.1.2 Android

Smartphones mit Android ab Version 5.1

1.8 Fernwartung

Erteilen Sie dem Anwender die Freigabe zur Verwendung der Software TeamViewer.

Aktuell verwenden wir den TeamViewer Version 15

19  Firewall / Portfreigaben

1.9.1  Verbindungen Meldedienst

Kommunikation: Extern

Der Meldedienst muss nicht von auBen erreichbar sein, sondern initiiert jegliche Verbindungen zum
Server immer selbststandig.

Zusatzlich zu den unten aufgefiihrten Internetservern bendtigt der Dienst eine direkte Verbindung zur
Datenbank der SP_Data PA.

Der Meldedienst muss die folgenden Internetserver erreichen kénnen:

e https://meldeserver.spdata.de
o TLS-verschliisselte Verbindung Gber HTTP(S), Port 443

o Versand und Empfang von Meldungen

e https://stammdatendatei.gkv-ag.de
o TLS-verschliisselte Verbindung Gber HTTP(S), Port 443

o Herunterladen der aktuellen, offiziellen zentralen Stammdatendatei (ZSD) der ITSG

e https://core.estatistik.de/
o TLS-verschliisselte Verbindung tiber HTTP(S), Port 443

o Versenden und Empfangen von Statistikmeldungen


https://meldeserver.spdata.de
https://stammdatendatei.gkv-ag.de
https://core.estatistik.de/core/

19.2 Ports MSSQL Server

Kommunikation: Intern

https: //docs.microsoft.com/de-de/sql/sal-server/install/configure-the-windows-firewall-to-allow-sql-
server-access?view=sqgl-server-veri5

193 Ports Lizenzserver

Kommunikation: Intern

e LizenzServerPort=5876 (Standard)
e kann in der Zentral.ini angepasst werden

Kommunikation: Extern
e Port 8080

194 Ports OnlineService

Kommunikation: Extern

e https://abo.spdata.de/
o TLS-verschliisselte Verbindung tiber HTTP(S), Port 443

o Abholen aktueller Abonnements (z. B. aktualisierte Postleitzahlen)

19.5  Ports DMZ (API/MP/MO)

Kommunikation: Extern/Intern

e Best Practice ist die Konfiguration einer DMZ


https://docs.microsoft.com/de-de/sql/sql-server/install/configure-the-windows-firewall-to-allow-sql-server-access?view=sql-server-ver15
https://docs.microsoft.com/de-de/sql/sql-server/install/configure-the-windows-firewall-to-allow-sql-server-access?view=sql-server-ver15
https://abo.spdata.de/
https://support.microsoft.com/de-lu/help/149605/how-to-change-the-tcp-port-for-iis-services
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